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Аннотация 

В статье рассматривается трансформация механизмов международной 

правовой помощи по уголовным делам в условиях цифровизации и роста 

транснациональной киберпреступности. Анализируется эволюция 

классических процедур взаимной правовой помощи от традиционных 

запросов о выдаче доказательств к современным инструментам 

оперативного трансграничного сотрудничества, включая ускоренное 

сохранение данных, раскрытие информации провайдерами и использование 

электронных каналов взаимодействия. Особое внимание уделяется 

соотношению эффективности расследования и соблюдения 

международных стандартов прав человека, проблемам суверенитета, 

различиям национальных правовых режимов и перспективам 

формирования универсальных цифровых механизмов сотрудничества. 

Делается вывод о необходимости модернизации процедур MLA с учётом 

технологических реалий и укрепления доверия между государствами. 
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Международная правовая помощь по уголовным делам традиционно 

выступает ключевым инструментом трансграничного сотрудничества 

государств. Классическая модель взаимной правовой помощи 

сформировалась задолго до появления цифровых технологий и 

основывалась на принципах территориальности, суверенного равенства 

государств и формализованных дипломатических процедур [1]. Однако 

стремительное развитие информационно-коммуникационных технологий и 

глобальный характер киберпреступлений поставили под сомнение 

эффективность традиционных механизмов MLA, требующих 

значительного времени и сложной бюрократической процедуры [2]. 

Киберпреступления характеризуются высокой скоростью совершения и 

быстротой утраты цифровых следов. Электронные доказательства могут 

быть удалены или перемещены в течение нескольких часов, а иногда и 

минут. В таких условиях классические процедуры, предусматривающие 

направление официального запроса через центральные органы и ожидание 

ответа в течение месяцев, оказываются недостаточно оперативными [3]. 

Это обусловило необходимость реформирования международной правовой 

помощи с учётом цифровой специфики. 

Значительную роль в модернизации механизмов MLA сыграла Конвенция 

о киберпреступности. Данный международный договор закрепил 

специальные процессуальные инструменты, адаптированные к цифровой 

среде, включая ускоренное сохранение компьютерных данных, раскрытие 

трафиковой информации и создание сети круглосуточных контактных 

пунктов для оперативного взаимодействия [4]. Впоследствии Второй 

дополнительный протокол к Конвенции усилил возможности прямого 

сотрудничества с поставщиками услуг и расширил электронные формы 

обмена запросами. 
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Эволюция механизмов международной правовой помощи в цифровую 

эпоху проявляется в нескольких направлениях [5]. Во-первых, происходит 

цифровизация самих процедур. Государства переходят от бумажных 

дипломатических каналов к защищённым электронным платформам 

обмена запросами. Во-вторых, усиливается тенденция к упрощению 

процедур и сокращению сроков обработки запросов. В-третьих, 

развивается практика прямого взаимодействия правоохранительных 

органов с транснациональными технологическими компаниями, что, 

однако, вызывает дискуссии относительно соблюдения суверенитета и 

процессуальных гарантий [6]. 

Серьёзным вызовом остаётся проблема юрисдикции и доступа к данным, 

хранящимся за пределами национальной территории. Облачные 

технологии и распределённые серверные системы затрудняют определение 

места нахождения информации [7]. В ряде случаев государственные органы 

стремятся получить данные напрямую у провайдеров, минуя традиционные 

каналы MLA, что может восприниматься как вмешательство во внутренние 

дела другого государства. В этой связи возникает необходимость поиска 

баланса между оперативностью расследования и уважением принципов 

международного права [8]. 

Важную роль в формировании универсального подхода играет Организация 

Объединённых Наций, в рамках которой ведётся работа по разработке 

глобального договора о противодействии использованию информационно-

коммуникационных технологий в преступных целях [9]. Предполагается, 

что новый универсальный инструмент сможет дополнить существующие 

региональные механизмы и создать более инклюзивную модель 

международной правовой помощи, учитывающую интересы государств с 

различным уровнем цифрового развития [10]. 
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Одновременно усиливается внимание к вопросам защиты прав человека. 

Расширение трансграничного обмена данными и ускорение процедур не 

должны приводить к снижению стандартов правовой защиты. 

Международные механизмы MLA должны обеспечивать соблюдение 

принципов законности, пропорциональности и судебного контроля. В 

противном случае существует риск злоупотреблений и подрыва доверия 

между государствами [11]. 

Таким образом, эволюция механизмов международной правовой помощи в 

цифровую эпоху отражает стремление адаптировать традиционные 

правовые институты к новым технологическим реалиям. Классическая 

модель MLA постепенно трансформируется в более гибкую и 

технологически ориентированную систему сотрудничества [12]. Однако 

дальнейшее развитие требует унификации стандартов, укрепления 

гарантий прав человека и формирования устойчивых каналов 

доверительного взаимодействия между государствами. Только при 

соблюдении этих условий международная правовая помощь сможет 

эффективно функционировать в условиях глобального цифрового 

пространства. 
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